[bookmark: _Hlk216678696][bookmark: _Hlk216678697][bookmark: _Hlk216678698][bookmark: _Hlk216678699][bookmark: _Hlk216678700][image: A blue text on a black background

AI-generated content may be incorrect.]


נספח אבטחת מידע והגנת הפרטיות 

לכבוד:
תאגיד פלגי שרון

מצורף כתב התחייבות לשמירה על רמת אבטחת מידע והגנת הפרטיות בהתאם להוראות החוק ובהתאם למקובל בסיכון הרלוונטי בענייננו:

כתב התחייבות לשמירת סודיות, אבטחת מידע ואי שימוש במידע



הואיל:	והוסכם כי תאגיד "פלגי שרון" (להלן: "חברתנו", "התאגיד", "המזמינה"), מעוניינית בשירותי חברת _______________ ח.פ. ________________ (להלן: "הספק"), תיתן לכם שירותים ו/או תקיים כלפיכם את התחייבויותיה עפ"י הסכם ההתקשרות (לרבות נספחיו) בינינו מיום ________ (להלן בהתאמה: "השירותים" , "המוצרים" ו / או -"הסכם ההתקשרות");

והואיל:	ובמסגרת הסכם ההתקשרות אמורה _________ , חברה העוסקת שירותי הנהלת חשבונות וחשבות שכר, למסור ולחשוף בפני הספק מידע, כהגדרתו להלן;

והואיל:	וידוע לנו כי המידע כאמור הינו (כולו או חלקו) מידע סודי ו/או מידע רגיש ו/או חסוי שחשיפתו וגילויו באופן בלתי מורשה עלולים לגרום לנזקים, ולפיכך תנאי להתקשרותנו בהסכם ההתקשרות ולשימוש במידע כאמור הינו, בין היתר, התחייבותנו זו לשמירת סודיות, אבטחת מידע ואי שימוש במידע ("כתב ההתחייבות"); ואנו מודעים לכך שאי קיום הוראה כלשהי בכתב ההתחייבות, תהווה הפרה יסודית מצדנו של הסכם ההתקשרות;



לפיכך, הננו מצהירים ומתחייבים כדלקמן:
מבוא

1. "מידע": מידע אישי או עיסקי. מידע כהגדרתו בחוק. בתוך כך, כל מידע  דיגיטלי או מודפס. לרבות, אך מבלי למעט, מסמכים, טיוטות, נתונים, תכניות, תוכנות, מידע אודות מערכות המידע או סדרי אבטחת המידע, סודות מסחריים, מידע ביחס לזהות לקוחות, ספקים, אנשים או גופים הבאים עם תאגיד פלגי שרון במגע, מידע באשר לדרכי הפעולה של החברה, מחירים, תנאי התקשרות עם ספקים או עם לקוחות, מידע השייך ללקוחות או לספקי החברה, לרבות מידע אישי או רפואי או מידע באשר למערך השיווק, המכירה, הפרסום, לרבות מידע ומידע רגיש כהגדרתם בחוק הגנת הפרטיות, תשמ"א-1981 ("חוק הגנת הפרטיות") וכן כל פרט או נתון הקשורים בנושאים אשר ___________ עוסקת ו/או מעורבת בהם ו/או שהיא עתידה לעסוק ו/או להיות מעורבת בהם, הכל בין בכתב (לרבות במדיה מגנטית) ובין בעל-פה. הגדרת מידע כאמור לא תכלול, למעט ביחס למידע ומידע רגיש כהגדרתם בחוק הגנת הפרטיות: (א) מידע שהינו נחלת הכלל או (ב) מידע שהגיע לרשותנו כדין בעתיד מצד ג' ללא הפרת חובת סודיות כלשהי או (ג) מידע שהיה מצוי ברשותנו כדין, לפני מועד חתימת הסכם ההתקשרות, ללא הפרת התחייבות כלשהי לסודיות, ובלבד שיש בידנו ראיות מספקות לכך שהמידע הנ"ל עומד בתנאים אלה;

הגנה על המידע ועל המערכות 

אנו מצהירים ומתחייבים בפני תאגיד פלגי שרון, באופן בלתי חוזר, כדלקמן:

2. לשמור בסודיות מוחלטת כל מידע שהגיע ו/או שיגיע לידנו ו/או לידיעתנו, במישרין או בעקיפין במהלך ו/או בקשר עם הסכם ההתקשרות;

3. לא לגלות ו/או להראות ו/או להעביר ו/או למכור ו/או לעשות העתקים, בין בתמורה ובין ללא תמורה, ו/או לגרום לגילוי של המידע, במישרין או בעקיפין, וכן לנקוט בכל האמצעים לשמירת 

סודיות המידע ומניעת מסירתו או הגעתו לצד שלישי כלשהו, אדם, גוף או תאגיד, אלא על פי היתר מראש ובכתב ממנכ"ל התאגיד ועל פי תנאי היתר כזה.

4. לנקוט בכל אמצעי להבטחת שלמות המידע, זמינותו, סודיותו ואמינותו ובפרט אמצעים למניעת גישה של גורמים לא מורשים למידע ולמניעת זליגתו.

5. לפעול בהתאם להנחיות החברה או הוראותיה, כפי שיופצו מעת לעת.

6. לא לעשות כל שימוש במידע או בכל חלק ממנו, במישרין או בעקיפין, אלא על פי ולצורך הסכם ההתקשרות בלבד ובכפוף לתנאי הסכם ההתקשרות ולא לנסות לגשת למידע שלא ניתנה לנו הרשאה לגשת אליו.

7. לא להשתמש בשירותי מחשוב ענן או אחסון של המידע מחוץ לחצרי חברתנו ללא קבלת אישור מיוחד לכך ממנכ"ל התאגיד, מראש ובכתב. למען ספק, לא נעביר את המידע או נאפשר גישה אליו מחוץ לשטח מדינת ישראל, ללא אישור מנכ"ל התאגיד מראש ובכתב.

8. לקיים וליישם, ללא מגבלת זמן, את כל דרישות אבטחת המידע והגנת הפרטיות שבהסכם ההתקשרות וכתב התחייבות זה, באופן מתמשך וברציפות. אנו מצהירים כי ידוע לנו שחשיפת המידע בפנינו, הינה בכפוף ובהסתמך על התחייבותנו לקיום מלא וקפדני של כל ההוראות לשמירת סודיות ואבטחת מידע בהסכם ההתקשרות ובכתב התחייבות זה. 

9. ידוע לנו כי התחייבויותינו בנושא שמירת סודיות ואבטחת מידע, הינן בבסיס הסכם ההתקשרות, ועל-כן הפרה של איזה מהוראות כתב התחייבות זה, תהווה הפרה יסודית של הסכם ההתקשרות. 

אבטחה לוגית ופיזית     
10. אנו מתחייבים כי כל מערכת מחשב, רכיב תוכנה, או מערכת הכוללת רכיבים אלקטרוניים בהן נעשה שימוש (להלן "המערכות") עברו על-ידנו סקר אבטחת מידע ("סקר אבטחת מידע עצמאי"), תשתית וקוד ללא ממצאי אבטחת מידע, ומכילים גרסאות תכנה וחומרה עדכניות. במידה שסקר אבטחת המידע העצמאי כולל ממצאי אבטחת מידע, אנו מתחייבים ליידע את ,מנכ"ל התאגיד בכתב ביחס לאותם ממצאים ולטפל בהם לפני תחילת מתן השירותים.  

11. מבלי לגרוע מיתר התחייבויותינו בכתב זה, אנו מתחייבים לכך כי לא ידועה לנו פרצת אבטחת מידע במערכות וכי המערכת עומדת בתקני אבטחת מידע מקובלים בשוק, לרבות תקנים בנושא הקשחות שרתים ועמדות קצה, עדכוני אבטחת מידע, הקשחת סיסמאות וכדומה. כמו כן, המערכת מספקת לוגים מפורטים המאפשרים התחקות אחר גישה ופעולות משתמש (Audit Trail). 

12. אנו מודעים לכך שהכנסת המערכות לרשת התאגיד, כרוכה ב"הלבנתה" (על כלל רכיביה) וכי נדרש לקבל אישור מקדים לכך ממנהל תחום אבטחת מידע וסייבר או מי מטעמו.

13. אנו מודעים ומסכימים לכך כי כל התקנה של מערכת מחשוב ו/או רכיב תוכנה ברשת התאגיד ("ההתקנה") מותנית בביצוע סקר אבטחת מידע מקדים. הסקר יבוצע על ידי גורמי הגנת המידע בתאגיד, ותכולתו תיקבע בהתאם לשיקולים מקצועיים שלהם בלבד. ההתקנה תבוצע בכפוף לאישור מוקדם של גורמי אבטחת המידע בתאגיד ומותנית בכך שהסקר לא יכלול ממצאים בסיווג "גבוה" או "בינוני" (בהתאם לקריטריונים לסיווג שנקבעים על ידי גורמי אבטחת המידע בתאגיד). במידה שימצאו ממצאים בסיווג "גבוה" או "בינוני", אנו מתחייבים לטפל בהם לשביעות רצון התאגיד, וזאת טרם ההתקנה.

14. אנו מתחייבים לתקן על חשבוננו כל ליקוי ו/או חשיפה בנושאי אבטחת מידע מייד בעת קבלת פנייה של התאגיד וכן מתחייבים לשתף פעולה בסקר אבטחת מידע על המוצר ו/או התוצרים אותם אנו נספק לתאגיד. כמו כן, אנו מסכימים כי במידה ויידרש על ידכם סקר אבטחת מידע חוזר, נישא בעלות הסקר.

15. מבלי לגרוע מהאמור לעיל, אנו מתחייבים לבצע ביחס למערכות שלנו אשר פועלות בסביבת ענן (SAAS) סקר אבטחת מידע וזאת טרם מתן השירותים ללקוח, וזאת במידה ולא נעשה במהלך השנה שקדמה למועד ההתקשרות בין הצדדים סקר כאמור. במידה שימצאו ממצאים בסיווג 

"גבוה" או "בינוני", אנו מתחייבים לטפל בהם לשביעות רצון התאגיד, וזאת טרם מתן השירותים ללקוח. בנוסף, אנו מתחייבים כי מדי שנה, בכל תקופת ההתקשרות בין הצדדים, נבצע סקר אבטחת מידע מעודכן ביחס למערכות שלנו אשר פועלות בסביבת ענן(SAAS) , ונמציא את תוצאותיו ללקוח אם וככל שנידרש לעשות כן.


16. אנו מתחייבים לעמוד בתנאים שיוגדרו לנו ע"י התאגיד בתחום ניהול סיכוני סייבר והגנת סייבר וכי עמידה בתנאים אלה מהווה תנאי סף להמשך ההתקשרות במסגרת הסכם ההתקשרות וכתב זה.

אבטחת מידע במערכות המותקנות בחצרות הספק ובמערכות בהן עושה הספק שימוש לצורך מתן שירותים ל,תאגיד: 

17. אנו מתחייבים כלפיכם, כדלקמן: 

17.1. לקבוע נהלים בנושא אבטחת מידע, לרבות בנושא בקרת גישה, מדיניות סיסמאות מתאימה, הזדהות משתמשים וכיו"ב.  

17.2. לספק במסגרת המערכות מערך לוגים וחיוויים (נתיב בקרה), שיאפשר מעקב אחרי גישות ופעולות הנעשות במידע ו/או בתחנות העבודה, שרתי המערכת ובסיסי הנתונים. נתיב בקרה זה יאפשר פיקוח על פעילותנו ומניעת  הכחשה לביצוע הפעולות.

17.3. הגישה למערכות תתאפשר רק לעובדים מורשים המוגדרים ברשימת בעלי התפקידים שנגישותם למערכות ולמידע הכרחית לביצוע ההתקשרות, ובהרשאה המינימלית ביותר הנדרשת. הרשימה תעודכן בשוטף ותתוקף מעת לעת והתיעוד לפעילות זו ישמר. 

17.4. הגישה תיעשה באמצעות זיהוי ע"י שם משתמש וסיסמא אישיים וסודיים בלבד לפחות. הסיסמה תהא ברמת חוזקה בהתאם לסיווג המידע ו/או דרישת התאגיד. באחריותנו כי משתמשים לא יעבירו את הסיסמאות לעובדים אחרים.

17.5. הגישה למידע, תבוצע בסביבת עבודה מאובטחת, באופן שלא תתאפשר חשיפת המידע בפני גורמים שאינם מורשים ו/או מוסמכים לגשת למידע, לרבות ניטור הפעולות המבוצעות בעמדות העבודה בהן מבוצעים השירותים ובחשבון המשתמש באמצעותו הם מבוצעים. 

17.6. לדאוג להגנה פיזית נאותה ובהתאם לתקנים מקובלים על מערכות מידע ותשתית (לרבות - ומבלי למעט - מבנה, אמצעי תקשורת, עמדות קצה, שרתים וכל ציוד ו/או תשתית נוספים). 

17.7. אנו מתחייבים כי המידע יאוחסן בכל אמצעי אחסון בצורה מוצפנת.

17.8. אנו מתחייבים לקיים סטנדרטים מקובלים של אבטחת מידע בכל הקשור להקשחת שרתים ותחנות עבודה בהם נשמר ו/או מעובד ו/או מועבר מידע (או חלק ממנו), לרבות ניהול הגנה שוטפת ורציפה באמצעות תוכנת אנטי ווירוס עדכנית ונעילת תחנת העבודה לאחר זמן קבוע של אי פעילות. מבלי לגרוע מכלליות האמור לעיל, סופקו השירותים באמצעות אמצעי מחשוב נייד, אנו מתחייבים כי אמצעי המחשוב הנייד יהא תחת השגחה או נעול בכל עת.

17.9. שרתי מערכת (בדגש על בסיס הנתונים) שקיים בהם מידע אודות נשוא הסכם זה, לא יהיו מחוברים לרשת הציבורית ולא יהיו מחוברים בממשקים למערכות אחרות, אלא אם ניתן אישור מראש ובכתב של מנכ"ל התאגיד.

17.10. שימוש באמצעי אחסון מידע ניידים יהא באמצעות זיהוי ע"י שם משתמש וסיסמא אישיים ובכפוף לקבלת אישור ממנכ"ל התאגיד מראש ובכתב. בסיום השימוש מידע שנשמר על אמצעי האחסון הנייד יושמד כך שלא ניתן יהיה לאחזור ו/או לשחזור תוך תיאום הביעור עם מנכ"ל התאגיד. 



17.11. בכל מקרה בו נוציא מרשותנו מחשבים או ציוד אחר, לצורך תיקון או תחזוקה, הרי שאנו מתחייבים למחוק את כל המידע שהגיע אלינו במסגרת ההתקשרות, השמור במחשבים והציוד הנ"ל (ככל שקיים), לפני הוצאתם לתיקון או תחזוקה ואנו מתחייבים לתעד הוצאת מידע זו ולשמור תיעוד כאמור לתקופה של שנתיים לפחות ( תקנה 17א – הגנת הפרטיות).

17.12. כל גישה של עובדנו או מי מטעמנו לטובת תמיכה או תחזוקה של המערכות תהיה בהתאם להנחיות הגישה שיוגדרו ע"י מנכ"ל התאגיד, ובמידה שתידרש גישה מרחוק למערכות, היא תבוצע על תווך תקשורת מוצפן מקצה לקצה. בקרת הגישה תהיה מאובטחת והגישה תהיה על בסיס הרשאה אישית של הגורם התומך לזמן מוגבל. בכל מקרה לא יעברו שם משתמש וסיסמה אישיים לגורם אחר לצורך תמיכה או לכל צורך אחר. 

17.13. מבלי לגרוע מהאמור לעיל, אנו מתחייבים לפעול בהתאם להנחיות מנכ"ל התאגיד בכל הקשור לאבטחה הפיזית והלוגית של המידע והמערכות המאחסנות את המידע.

17.14. אנו מתחייבים לעמוד בדרישות המפורטות בסעיף זה, בכל עת, בכל אחד מאתרי ההפעלה שברשותנו ו/או שיהיו ברשותנו (אם ויהיו). 


הגנת הפרטיות

אנו מצהירים ומתחייבים בפני התאגיד, באופן בלתי חוזר, כדלקמן:

18. אנו מקיימים, ונמשיך לקיים במשך כל תקופות ההסכם ומתן השירותים על-ידינו, את כל הוראות הדין, הוראות הרשות להגנת הפרטיות ורגולטורים סקטוריאליים רלוונטיים. [footnoteRef:1] [1:   ככל שרלוונטי, לרבות הממונה על שוק ההון, ביטוח וחסכון, הוראות חוזר הממונה 2016-9-14 "ניהול סיכוני סייבר בגופים מוסדיים".  חוזרי מנכ"ל משרד החינוך, הוראות שר הבריאות, נב"ת המפורסם על ידי בנק ישראל, הוראות משרד הבריאות, משרד החינוך, משרד הפנים וכל רגולטור המפרסם הנחייה מחייבת או best practice הקשורים להגנת מידע ופרטיות. 

] 


19. אם אגב הפעילות שתבוצע מול התאגיד תגיע לכדי אחזקת מידע באופן העונה על הגדרת מחזיק במאגר המידע של התאגיד על פי חוק הגנת הפרטיות, נפעל בהתאם לדרישות חוק הגנת הפרטיות והתקנות בתפקידנו כמחזיק ונשתף פעולה לצורך רישומו כמחזיק במאגר המידע הרלוונטי.

20. ככל ובהתאם להוראות הסכם ההתקשרות, מוטלת עלינו חובה לוודא שילוב איסוף הסכמות מנשואי המידע לשמירת המידע והשימושים בו, בהתאם לדרישות חוק הגנת הפרטיות, בתיאום עם מנכ"ל. ההסכמה תתועד בכתב, או באפליקציה או באמצעות הקלטה ותישמר לבקרה למשך שנתיים לפחות.

21. אנו מצהירים כי ידוע לנו שחל עלינו איסור מפורש לאסוף מידע בדרכים בלתי חוקיות, או להשתמש במאגרי מידע בלתי חוקיים, ואנו מתחייבים לקיים את כל הוראות הדין בנושאים אלה. אנו מתחייבים, כי במידה ואיסוף מידע יעשה באופן ישיר, אזי כל פניה לאדם לצורך קבלת מידע לשם החזקתו או שימוש בו במאגר מידע, תלווה בהודעה בהתאם לסעיף 11 לחוק הגנת הפרטיות. 
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22. אנו מתחייבים כי תהיה הפרדה גמורה בין הפעילות שתתבצע עבור המזמינה לבין הפעילות המבוצעת עבור לקוחות אחרים ו/או עבורנו. ההפרדה כאמור תכלול הפרדה גמורה, לוגית ופיזית, בין מאגרי המידע של התאגיד לבין מאגרי המידע של לקוחות אחרים ו/או עבורנו, לרבות הגישה למאגרי מידע אלה וניהול הגישה אליהם. הגישה למאגרי המידע של התאגיד תהיה על בסיס need to know, ועובדים ומנהלים ללא צורך לדעת לטובת השירות לתאגיד לא יקבלו גישה למאגרי המידע של התאגיד. בנוסף, לא יעשה שימוש במאגרי המידע של התאגיד בסביבת פיתוח ללא אישור מנכ"ל התאגיד מראש ובכתב. אנחנו נהיה אחראים לכל הפרה של עובדינו של הכללים בהסכם זה. 



אמינות עובדים

23. אנו מתחייבים לאפשר לתאגיד לבצע בדיקות אמינות לעובדים מטעמנו, בעלי הרשאת גישה לרשת ולמערכות התאגיד, בעלי תג קבוע או בעלי הרשאת גישה למידע כאמור לעיל, ולוודא, בין היתר, כי ככל הידוע לנו, עובדים אשר הורשעו בעבירות הקשורות בשימוש במידע, לא יקבלו גישה כאמור. בדיקות האמינות תבוצענה טרם מתן הרשאות הגישה למערכות ו/או למידע. אנו מתחייבים לשמור את האישורים בכתב המתעדים את ביצוע בדיקות האמינות לצרכי בקרה. אנו מסכימים כי בכל מקרה של חשש לאמינות מי מעובדנו, תיחסם הרשאת הגישה של אותו עובד למערכות/למידע לאלתר, עד לבירור הנושא.
24. עבודה עם מכוני מיון ייעשו בהתאם להנחיית הרשות להגנת הפרטיות בנוסף על הסכם זה והוראות החוק. 
25. המחזיק / הספק מתחייב לביצוע בקרות שוטפות על עובדיו ועל גישתם למערכות המאגר הקשורות למידע אישי נשוא הסכם זה. 
26. הספק / מחזיק ישא באחריות לכל נזק שיעשה מי מעובדיו או ספקיו בעת עיבוד מדיע של המזמינה. 

דיווחים  

27. אנו מתחייבים לדווח לתאגיד או למי מטעמו, לאלתר על כל פגיעה או חשד לפגיעה בסודיות המידע ו/או על זליגתו או חשש לזליגתו לגורם לא מורשה כלשהו, לרבות (ומבלי לגרוע) לדווח מנכ"ל התאגיד על תקלות ו/או אירועים העלולים לגרום לפגיעה בסודיות, בשלמות המידע, באבטחת מידע, שיבוש מידע, זמינות המידע ו/או זליגתו לגורם לא מורשה כלשהו לרבות אירוע בו נעשה שימוש במידע בלא הרשאה או בחריגה מהרשאה. הדיווח יכלול, בין היתר, מהו המידע שנחשף, זהות הגורם או הגורמים שנחשפו למידע ומועד החשיפה ופירוט האמצעים שננקטו על-ידינו. 
במקרה של אירוע אבטחת מידע, אנו נפעל על פי הנחיות מנכ"ל התאגיד וישתף עימה פעולה בכל הנוגע לחקירת אירוע אבטחת המידע, הערכת מצב, הכלה ובלימה והצעדים שיש לנקוט בעקבות האירוע, התאוששות וחזרה לשגרה, הכל על חשבוננו.

28. אנו מתחייבים למסור מנהל הכספים, מעת לעת לפי דרישה של מנכ"ל התאגיד, מידע ודיווחים שוטפים בכל הנוגע לאופן ניהול ואבטחת המידע המוחזק על ידו, ובדבר אופן עיבוד המידע בהתאם לכתב זה. מבלי לגרוע מכלליות האמור, אנו מתחייבים למסור למנכ"ל התאגיד דיווח שנתי, בחודש דצמבר של כל שנה קלנדרית, ברמת פירוט נדרשת, בו תפורט אופן העמידה בחובותנו לגבי פרטיות ואבטחת מידע בקשר עם ביצוע השירותים. התאגיד רשאי לדרוש פירוט נוסף לדיווח ומסמכים תומכים.

העברת מידע בין המזמינה לבין הספק
29. העברת המידע בין התאגיד לבין הספק תהיה מבוקרת באמצעים המקובלים, כפי  שיוסכמו  בין הצדדים. מבלי לגרוע מכלליות האמור, העברת מידע שסווג ע"י התאגיד כמידע רגיש או מוגדר עפ"י דין כמידע רגיש, תהיה באחד מהאמצעים הבאים בלבד:  

29.1. העברה ממוכנת ע"י תשתית כספות;

29.2. העברה ממוכנת תוך הצפנת תווך התקשורת מקצה לקצה למניעת שינוי המידע ומניעת האזנה וציתות (לרבות באמצעות דואר אלקטרוני מאובטח ומוצפן); 

29.3. העברת מדיה מגנטית מאובטחת ו/או מידע פיזי באמצעות שליח המאושר ע"י מנהל הכספים, ללא עצירות ביניים וקבלת אישור מסירה. 
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30. תאגיד פלגי שרון יהיה רשאי לדרוש לשנות את אופן העברת המידע בהתאם לצרכים ולהתפתחויות הטכנולוגיות, והדבר יהיה בהתאם לשיקול דעתו הבלעדי.

31. המזמינה אינה מחויבת לגלות כל מידע לספק, וכל גילוי ומסירה של מידע לספק, יהיו בשקול דעתה המוחלט ואין בגילוי המידע, משום מצג ו/או הודאה לגבי נכונותו, מהימנותו ו/או שלמותו.




כתבי סודיות, הדרכה

32. אנו מתחייבים כי עובדינו וכל מי מטעמנו הקשורים בביצוע הסכם ההתקשרות חתומים על כתבי סודיות הכוללים בין היתר התחייבות לשמירת סודיות מידע של לקוחותינו, וכן חובות בדבר הגנת פרטיות ואבטחת מידע.

33. אנו מתחייבים להפעיל מערך הדרכה לגורמים המורשים מטעמנו, לגבי התחייבויותינו בהסכם ההתקשרות וכתב התחייבות זה ואופן יישומן, לרבות ומבלי לגרוע מכלליות האמור דרישות אבטחת המידע, שמירת סודיות והגנת הפרטיות, הנדרשות לצורך ביצוע ההתקשרות נשוא הסכם ההתקשרות. אנו מתחייבים כי עובדינו או מי מטעמנו החשוף או יהיה חשוף למידע, לא יתחיל לפעול למתן השירותים במסגרת הסכם ההתקשרות, מבלי שקיבל הדרכה כאמור. ריענון הדרכות יערך לכל הפחות אחת לשנה.

34. ביצוע ההדרכות יתועד בכתב (לרבות תאריכים) לצורך הוכחת קיומן, ואנו מתחייבים להעביר את התיעוד הנ"ל, לפי דרישת מנכ"ל התאגיד. 

ביקורות אבטחת מידע 

35. אנו מתחייבים לאפשר לנציגי אבטחת המידע של המזמינה ו/או כל גורם הפועל מטעמה, לרבות גופי פיקוח ונציגי רשויות מוסמכים על פי דין, לבצע אצלנו (בחצרותינו), מעת לעת ולפי שיקול דעתם, בקרות וביקורות (לרבות ביקורות פתע), ביחס לקיום התחייבותנו עפ"י הסכם ההתקשרות וכתב התחייבות זה. אנו מתחייבים לטפל בכל הממצאים והליקויים (ככל שיתגלו), שיוצגו לנו ע"י התאגיד או מי מטעמו, וזאת בהתאם להנחיות מנכ"ל התאגיד. 

בעלות במידע
36. מבלי לגרוע מן האמור לעיל ולהלן, ידוע לנו שהמידע שהגיע ו/או שיגיע לידינו ו/או לידיעתנו בכל צורה, הינו קניינה ורכושה הבלעדי של המזמינה, לרבות קניין רוחני, ואין במתן ההתקשרות להקנות לספק או למחזיק כל זכות במידע. 

סיום ההתקשרות וביעור מידע

37. אנו מתחייבים לשמור את המידע רק למשך הזמן הנדרש במישרין לביצוע השירותים על ידינו ובתיאום עם מנכ"ל התאגיד.

38. אנו מתחייבים, כי בסיום ההתקשרות, מכל סיבה שהיא, או במועד כלשהו אחר על פי דרישת התאגיד (לרבות במהלך תקופת ההתקשרות), אנו נחזיר לתאגיד כל חומר שהוא, הכולל מידע, בין אם בכתב או בכל צורה אחרת, הנמצא או שימצא ברשותנו ו/או בשליטתנו, ו/או נבער ונמחק לצמיתות כל מידע אשר ברשותנו ו/או בשליטתנו, בהתאם להנחיית התאגיד, מכל אמצעי ממוכן בו שמור המידע, באופן בו לא ניתן יהיה לאחזר ו/או לשחזר את המידע, ונגרוס כל מסמך המכיל מידע, כהגדרתו לעיל, או הקשור לביצוע ההתקשרות, ובלבד שאין בביעור המידע הנדרש כדי לפגוע בחובות החלות עלינו מכוח הדין לשמירת המידע (לגביהן יחול האמור להלן), ולמעט ביחס למידע הנדרש לצורך התגוננות מתביעות כפי שיוגדר בין הצדדים. 

39. בתום שבעה ימים מהמועד הנ"ל, אנו נעביר תצהיר חתום של מנכ"ל החברה (בנוסח המצ"ב כנספח א' לכתב זה), שיאמת את ביצוע פעולות המחיקה והביעור של כל המידע שהגיע או נצבר במהלך תקופת ההתקשרות ו/או בהתאם להנחיות התאגיד בקשר לביעור המידע. 

40. ככל שקיימת הוראה בדין המחייבת שמירת מידע אצל הספק, אנו נדווח למנכ"ל על הוראת הדין והצדדים יסכימו על המידע המינימלי שאנו נהיה מחויבים לשמור כאמור. במקרה כזה, אנו מתחייבים לוודא כי אמצעי אבטחת המידע והבקרה שברשותנו יישארו אפקטיביים לכל אורך תקופת השמירה. מובהר כי במקרה כזה, ימשיכו לחול הוראות כתב זה ביחס למידע הנותר בידנו על אף סיום הסכם ההתקשרות והגישה תוגבל למורשי גישה בודדים בלבד, על בסיס הצורך לדעת. מיד עם תום התקופה המתחייבת על פי דין נהיה אחראים למחוק את המידע לאלתר ויחולו הוראות סעיף זה.

זכות עיון ותיקון
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41. אנו מצהירים כי אנו מודעים לזכות העיון והתיקון הקבועה בחוק הגנת הפרטיות וככל שתבוא דרישה מצד התאגיג לממש את זכות העיון ביחס למידע האגור במערכותינו אנו מתחייבים לקיימה בהקדם האפשרי. במידה ונשוא המידע יפנה את בקשת העיון / תיקון של מידע אודותיו (ביחס לשירותים) אלינו, יובא הדבר באופן מידי לידיעת המזמינה ואנו נפעל בהתאם להנחיותיה בעניין זה. ככל שמוטלת על הספק חובה לספק את זכות העיון ו/או התיקון יעשה זאת הספק ללא דיחוי ובעדכון המזמינה, עם קבלת בקשת העיון ו/או התיקון. 
42.  בלי קשר, אנו מתחייבים לספק לנושא המידע את מימוש זכות העיון וזכות התיקון במועד בהתאם להוראות חוק הגנת הפרטיות ולתקנות הרלוונטיות, הנחיות הרשות להגנת הפרטיות והסכם זה. 


בעלי תפקידים האחראים על ביצוע הוראות כתב התחייבות זה
43. אנו נמנה מטעמנו איש קשר, אשר יהיה אחראי על יישום התחייבויות במסגרת הסכם ההתקשרות (לרבות נספח זה). ככל שחלה עלינו חובה למנות ממונה אבטחת מידע על פי דין, איש הקשר מטעמנו יהיה הממונה.

44. אנו מתחייבים להעביר את המידע ו/או לאפשר גישה למידע לעובדים ו/או למי מטעמנו על בסיסNEED TO KNOW  בלבד, וזאת מבלי לגרוע מהתחייבותנו כי עובדינו וכל הפועלים מטעמנו, ימלאו אף הם את ההתחייבויות המפורטות בכתב התחייבות זה, וזאת מבלי לגרוע מאחריותנו בגין מי מעובדיו ו/או מי מטעמו כאמור. 

ספקי משנה

45. אנו מתחייבים לא להעסיק ספק משנה לצורך מתן השירותים ולא לאפשר לספקי משנה שימוש במידע, ללא הסכמת המזמין, הוא בעל השליטה במאגר המידע, מראש ובכתב. ניתנה הסכמת מנכ"ל התאגיד, נדווח מנכ"ל התאגיד בכל מקרה של הוספת או החלפת ספק משנה, ונאפשר למנכ"ל התאגיד להתנגד לשינוי. למען הסר ספק, אם מנכ"ל התאגיד מתנגד לשינויים ביחס לספקי המשנה, לא נהיה רשאים להוסיף או להחליף ספק משנה. 

46. בטרם ההתקשרות עם ספק משנה, באחריותנו לבצע בדיקת נאותות ביחס לאמינות ספק המשנה ויכולתו לקיים את תנאי כתב זה, ולוודא כי לא מתקיים חשש לניגוד עניינים או סיכון אחר לשימוש פסול במידע ע"י ספק המשנה. אנו מתחייבים לתעד את תהליך בדיקת הנאותות והיעדר ניגוד העניינים לכל ספק משנה.

47. כל ספק משנה מאושר שעימו נתקשר, יהיה חייב, כתנאי מוקדם להיותו ספק משנה בקשר עם השירותים, להתחייב כלפינו בהתחייבויות מקבילות להתחייבויותינו כלפיכם על פי כתב זה באופן שספק המשנה יתחייב (בין בעצמו, ובין ביחס לכל מורשי גישה מטעמו) ביחס למידע של ,תאגיד פלגי שרון לקיים, לכל הפחות, אותה רמת הגנה ואבטחת מידע החלה עלינו על פי כתב זה. העתק ההסכמים ביננו לבין ספקי המשנה ימסר לתאגיד, על פי דרישה (תוך מחיקת חלקים מסחריים).

48. באחריותנו לבצע בקרה, ביקורת ופיקוח על קיום התחייבויות ספקי המשנה שלו על פי כתב זה. אנו מתחייבים לסיים לאלתר את ההתקשרות עם כל ספק משנה שלא יעמוד בדרישות כתב זה.

49. אנו נהיה אחראים לכל מעשה או מחדל של ספק משנה בקשר עם או בניגוד למתחייב מכתב זה, כאילו היה מדובר בנו.

מידע פנים

50. ידוע לנו כי מידע שיימסר לנו במהלך ההתקשרות מתוקף הסכם זה, עשוי לכלול "מידע פנים" כמשמעותו בחוק ניירות ערך, תשכ"ח – 1968 ("החוק"). אנו מאשרים ומתחייבים כי אין בכוונתנו לעשות שימוש במידע האמור באופן שיש בו הפרה של הוראות החוק, ומתחייבים כי לא נעשה ונמנע מכל עובד שלנו ו/או מי מטעמנו לעשות שימוש במידע הפנים, כהגדרתו של מונח זה בחוק.

51. אנו מתחייבים לגרום לכך שמידע שתמסרו לנו כאמור לא יועבר ו/או יימסר לאנשים שיש להם קשר או שהם עוסקים בעסקאות בניירות ערך או במתן חוות דעת או עצות בקשר לניירות ערך.

52. אנו מתחייבים כי נעשה את מיטב מאמצינו כי עובדינו או מי מטעמנו שיהיה בידיהם המידע לא יעשו עבורנו ו/או מטעמנו כל עסקה בניירות ערך ולא יתנו חוות דעת או עצות בקשר לניירות ערך.

53. אנו מתחייבים כי נעשה את מיטב מאמצינו כי עובדינו או מי מטעמנו שיהיה בידיהם המידע לא יעבירו את המידע שבידם לאדם אשר הם יודעים, או שיש יסוד סביר להניח, כי יעשה שימוש בו לצורך עסקה או חוות דעת או ימסור אותו לאחר.


התאוששות מאסון, גיבוי

54. אנו מתחייבים לקיים נהלי גיבוי ויכולת שיחזור מידע, על מנת לאפשר המשכיות עסקית במתן השירותים, ככל שהדבר יידרש בהתאם לשיקול דעתו של התאגיד. 

55. אנו מתחייבים כי  תהיה לנו מדיניות התאוששות מאסון, בהתאם להנחיות ונהלי תאגיד פלגי שרון.


שינויים

56. [bookmark: _Ref517515727]שינויים בהסכם זה יתרחשו בכתב ובהסכמת  הצדדים.
57. אי הסכמה על תנאי חדש אינה מבטלת הסכם והמחוייבות לקיומו תקפה.
58. במשך כל תקופת ההסכם, תהיה המזמינה רשאית לבצע שינויים בכתב זה שהיא סבורה כי הינם חיוניים לצורך עמידה בהוראות הדין, לרבות עקב הנחיות ו/או דרישות של רשויות או במסגרת יישום ממצאי דוחו"ת ביקורת, בדיקות חדירה או סקר סיכונים (לפי העניין) וכן עקב המלצות בדבר אירועי אבטחה או איומי סייבר. עם קבלת בקשת המזמינה לשינויים כאמור, ידונו הצדדים בתום לב במשמעויות השינויים המבוקשים כדי ליישם את השינויים באופן שיאפשר לספק לעמוד בחובותיו על פי הדין. מובהר למען הסר ספק, כי ככל שהצדדים לא יגיעו להסכמה ביחס לשינויים המבוקשים על ידי המזמינה, יכנסו השינויים לתוקף בכל מקרה, על פי הוראה בכתב של האחרונה, בתוך שלושים (30) יום מבקשת השינויים או עם כניסתו לתוקף של השינוי בדין, המוקדם מביניהם. אנו נהיה אחראים ליישום השינויים האמור בסעיף זה גם אצל כל ספקי המשנה שלנו. בנוסף ומבלי לגרוע מהאמור בסעיף זה, יהיה רשאי התאגיד להודיע לנו על שינויים במטרות השימוש במאגרי המידע ו/או בהרשאות הגישה למאגרי המידע שאליהם ניתנה לנו גישה ואנו נשתף פעולה עם התאגיד לשם ביצוע השינויים האמורים ככל שיידרש.

תוקף

59. כל התחייבויותינו בכתב התחייבות זה הינן בלתי חוזרות ותעמודנה בתוקפן ללא הגבלת זמן גם לאחר סיומו של  הסכם ההתקשרות מכל סיבה שהיא.


ולראיה באנו על החתום, היום ____ לחודש _____ שנת  _________:

___________________ בע"מ	
				
שם: 		________________    שם: 		________________
  
תפקיד:		________________    תפקיד:		________________

						
חתימה:		________________‏    חתימה:		________________‏

					חותמת:		________________	
חותמת:		________________
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